
ความปลอดภัยทางไซเบอร์และการปกป้องข้อมูล
เปา้หมายและผลการด าเนินงาน 

เป้าหมายระยะยาวปี 2573

บริษัทฯ ได้รับการรับรองด้านความปลอดภัยทางไซเบอร์และความเป็นส่วนตัวของข้อมูลตามมาตรฐานระดับสากล

ผลการด าเนินงานปี 2567: บรรลุตามเป้าหมายระยะยาว โดยบริษัทฯ ได้รับการประเมนิคะแนน NIST ติดต่อกันเป็นปีท่ี 3 โดยมีคะแนน 4.22 
(ค่าเฉลี่ยระดับประเทศ เท่ากับ 1.91)

100% ของบริษัทฯ ผ่านเกณฑ์ความปลอดภัยทางไซเบอร์และข้อมูลส่วนบุคคลตามมาตรฐานเครอืเจริญโภคภัณฑ์
และหน่วยงานภายนอก

• ข้อร้องเรียนการคุกคามทางไซเบอร ์= 0 ราย

• ข้อร้องเรียนข้อมูลสว่นบุคคลรั่วไหล = 0 ราย

• จ านวนลูกค้า พนักงาน และคู่ค้าท่ีได้รับผลกระทบจากการละเมิดข้อมูลสว่นบุคคล = 0 กรณี

• 100% ของพนักงานบริษัทฯ ได้รับการฝึกอบรมหรือสรา้งความตระหนักด้านความปลอดภัยทางไซเบอร์และการ
หลอกลวงทางอีเมล (Phishing Email)

• 100% ช่องทางการเข้าถึงข้อมูลของบริษทัฯได้รบัการประเมินความเสี่ยงด้านความปลอดภัยทางไซเบอร์

• 100% เว็บไซต์และแอปพลิเคชันบนอุปกรณส์ื่อสารของบรษิทัฯได้รับการทดสอบด้านความปลอดภัยทางไซเบอร์
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โครงสร้างนโยบายความปลอดภัยทางไซเบอร์

ในปี 2565 บริษัทฯ ปรับปรุงนโยบายความปลอดภัยทางไซเบอรใ์ห้เป็นปัจจุบัน และครอบคลุมแนวทางปฏิบัติเพ่ือรกัษาความม่ันคงปลอดภัยทาง
ไซเบอร์มากขึ้น

ผลการด าเนินงานปี 2566:

• 100% ของพนักงาน ได้รับการอบรมและสื่อสารนโยบายด้านความปลอดภัยทางไซเบอร์

การบริหาร
ความปลอดภัย
ทางไซเบอร์

การประเมิน
ความเส่ียงด้าน
ความปลอดภัย
ทางไซเบอร์

การรับมือต่อ
ความเส่ียงด้าน
ความปลอดภัย
ทางไซเบอร์

การบริหาร
ความต่อเนื่อง
ทางความ
ปลอดภัยไซ
เบอร์

การสร้างความ
ตระหนักด้าน
ความปลอดภัย
ทางไซเบอร์



การประเมินความเสี่ยงด้านความปลอดภัยทางไซเบอร์

ปัจจุบันความเสี่ยงด้านความปลอดภัยทางไซเบอร์มีความซับซ้อนมากขึ้น บริษัทฯ จึงประเมินความเสี่ยงใน 5 มิติ ครอบคลุมช่องทางเข้าถึงข้อมูล
ของบริษัท ตั้งแต่ ส านักงานใหญ่ แอปพลิเคชัน โทรศัพท์มือถือ เว็บไซต์ ศูนย์กระจายสินค้าของบริษทัฯ และคู่ค้า

การสร้างความตระหนักรู้ และอบรมด้านความปลอดภัยทางไซเบอร์

ความตระหนักของพนักงานต่อการคุกคามทางไซเบอร ์เป็นองค์ประกอบส าคัญเพ่ือสรา้งความปลอดภัยของระบบสารสนเทศ และป้องกันการ
รั่วไหลของข้อมูล บริษัทฯ จึงมีแนวทางการสร้างความตระหนักรู้ด้านความปลอดภัยทางไซเบอร ์ประกอบด้วย การอบรมและสื่อสารเพ่ือสร้าง
ความตระหนัก (Awareness Communication) ระบบการแจ้งเตือนให้เกิดความตระหนัก (Awareness Response) และการตรวจสอบความ
ตระหนัก (Awareness Testing)

ในปี 2566 ความปลอดภัยด้านไซเบอร์เป็นหน่ึงในความรับผิดชอบของพนักงานทุกคน โดยน ามาเป็นเกณฑ์ประเมินผลงานประจ าปีและโบนัสสิ้นปี
ส าหรับพนักงานท้ังในระดับเจ้าหน้าท่ีไปจนถึงระดับผู้จัดการท่ีต้องได้รับการทบทวนการปฏิบัติงานตามระเบียบท่ีเกี่ยวข้องกับนโยบายความ
ปลอดภัยทางไซเบอร์และการปกป้องขอ้มูล

แนวทางการประเมินความเส่ียง ขอบเขตการประเมินความเส่ียง

การเช่ือมต่อกับเครือข่ายสาธารณะ เซิร์ฟเวอร์ของบรษิทัฯ

การฟชิช่ิงและมัลแวร์เรยีกค่าไถ่ พนักงานของบริษัทฯ

การโจรกรรมเอกลักษณบ์ุคคล ผู้ดูแลระบบและพนักงานของบริษทัฯ

การโจมตีห่วงโซ่อุปทาน กลุ่มบุคคลท่ี 3 (ด้านเทคโนโลยีสารสนเทศ)

การรั่วไหลของข้อมูล พนักงานของบริษัทฯ



การเข้าถึงนโยบาย • 100% ของพนักงาน สามารถเข้าถึงนโยบายผ่านทางเว็บไซต์สื่อสารภายในขององค์กร

การส่ือสาร
• 100% ของพนักงาน ได้รับการอบรม และสื่อสารให้ข้อมูลนโยบายและแนวทางปฏิบัติ 

ผ่านการฝึกอบรมช่องทางอีเมล และกระดานข่าวสารภายในองค์กร

การแจ้งเตือน
• 100% ของพนักงาน ได้รับการแจ้งเตือนการรัว่ไหล
• ของข้อมูลบนอินเทอร์เน็ต และอีเมลท่ีมีความเสี่ยงต่อการโจรกรรมข้อมูล

การตรวจสอบ
• จ าลองสถานการณ์โจรกรรมข้อมูล (Phishing Test) เพ่ือตรวจสอบความตระหนักของ

พนักงาน

ระเบียบข้อปฏิบัติ
• 100% ของพนักงาน รับทราบข้อปฏิบัติความปลอดภัยทางไซเบอร ์และการปกป้องข้อมูล 

ก่อนเข้าสู่ระบบทุกครั้งคอมพิวเตอร์ก่อนดังภาพด้านล่าง



โครงการ "รักษาความปลอดภัยทางไซเบอร์ตลอด 24 ชั่วโมง หรือ Security Operation Center (SOC)“

บริษัทฯ เห็นถึงความเสี่ยงต่อการถูกคุกคามทางไซเบอร ์จึงจัดตั้งทีมดูแลรักษาความปลอดภัยทางไซเบอร ์ตลอด 24 ช่ัวโมง หรือ Security 
Operation Center (SOC) เพ่ือเฝ้าระวัง ติดตามและตอบสนองต่อภัยคุกคามในด้านต่าง ๆ ได้ทันท่วงที ตามก าหนดของ SLA และมาตรฐาน
ความปลอดภัยสารสนเทศตามมาตรฐานของเครอืเจริญโภคภัณฑ์



ฝกึอบรม เสริมสร้างความตระหนักด้านความปลอดภัยทางไซเบอร์

บริษัทฯ จัดฝึกอบรมเพ่ือสร้างความตระหนัก ตามนโยบายด้านความปลอดภัยทางไซเบอร์แก่พนักงานทุกคนเป็นประจ าทุกปี ซึ่งหลักสูตรดังกล่าว
ให้ความรู้เกี่ยวกับ วิธีสังเกตรูปแบบและลักษณะการหลอกลวง 4 ประการ ได้แก่ 

1) เน้ือหาของอีเมลกระตุ้นอารมณ์ 

2) ลิงค์เช่ือมโยงไม่ถูกต้อง

3) ช่ืออีเมลผู้ส่งไม่ถูกต้อง 

4) ไฟล์แนบไม่ถูกต้อง รวมถึงให้ค าแนะน าในการตอบกลับอีเมลหรือเหตุการณท่ี์น่าสงสัยทุกครัง้ท่ีพบ

ผลการด าเนินงานปี 2567:

• 2,953 คน จ านวนพนักงานท่ีเข้าร่วมการอบรม (100%)

• 2,110 คน จ านวนพนักงานท่ีเข้าร่วมการทดสอบหลอกลวงทางอีเมล

• 73% ของจ านวนพนักงาน ไม่กระท าการใด ๆ กับการหลอกลวงทางอีเมลและ 4% รายงานการหลอกลวงทางอีเมล



แผนบริหารความต่อเนื่องทางความปลอดภัยทางไซเบอร์

ตามกรอบมาตรฐานสากล ISO 22301 เพ่ือเตรียมความพร้อมรบัมือวิกฤตการณ์
ต่าง ๆ ท่ีอาจเกิดขึ้นท่ีส่งผลกระทบต่อธุรกิจ และเพ่ือเป็นแนวทางการบรหิารความ
เสี่ยงของบริษัท ซึ่งในปี 2567 บริษัทฯมีการฝึกซ้อมตอบสนองเหตุการณจ์ าลอง
ภาวะฉุกเฉินทางไซเบอร์ (BCP) ไปแล้วสองครั้ง



การตรวจสอบและการวิเคราะห์ช่องโหว่โดยบุคคลภายนอก

บริษัทฯ ได้ด าเนินการตรวจสอบและวิเคราะหช์่องโหว่ จากหน่วยงานภายนอกโดย NIST เพ่ือตรวจสอบประสิทธิผลของระบบการจัดการ 
กระบวนการด้านความปลอดภัยทางไซเบอร์ และโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ

โครงสร้างพ้ืนฐานด้าน
เทคโนโลยีสารสนเทศ
และระบบการจัดการ
ได้รับการตรวจสอบ

การวิเคราะห์ช่องโหว่
จากหน่วยงาน
ภายนอก

จ าลองเหตุการณ์เจาะ
ระบบเครือข่าย
คอมพิวเตอร์จาก
หน่วยงานภายนอก



การจัดอันดับ ตาม NIST Function ป ี2567

บริษัทฯ ยังเข้าร่วมโครงการวัดระดับความม่ันคงปลอดภัยไซเบอร์ กับส านักงานคณะกรรมการก ากับหลักทรพัยแ์ละตลาดหลักทรัพย์ (ก.ล.ต.) 
โดยใช้กรอบการท างานด้านไซเบอร ์หรือ NIST Cybersecurity frameworkจัดกลุ่มคะแนนความม่ันคง โดยโครงการน้ีเป็นการตรวจสอบตาม 
NIST Function ท้ัง 6 มิติ ประกอบไปด้วย Govern, Identify, Protect, Detect, Respond และ Recovery โดยผลการด าเนินงานด้าน
ความม่ันคงปลอดภัยทางไซเบอร์ของบริษทัฯ ในปี 2567 ได้คะแนน 4.22 จาก 5 คะแนน ซ่ึงจัดอยู่ในกลุ่มบริษัทท่ีมีคะแนนเฉล่ียระดับสูงสุด จาก
ท้ังหมด 202 บริษัท
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การทดสอบความปลอดภัยของโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ (เจาะระบบเครือข่ายคอมพิวเตอร์)

บริษัทฯ ว่าจ้างบริษัทท่ีปรึกษา ภายนอก เพ่ือทดสอบความปลอดภัยแบบ End-to-End ของบริษัทฯและบริษทัในเครือ โดยการทดสอบความ
ปลอดภัย เครือข่าย และโครงสร้างพ้ืนฐาน ผ่านโครงการRed Teaming โดยเจาะระบบตาม Cyber Kill Chain and MITRE ATT&CK 
Methodologyทดสอบความปลอดภัย Web Application ผ่านโครงการ Web Penetration Testingตาม OWASP Top 10 and 
Web&API Security Methodology การทดสอบความปลอดภัยMobile Application ผ่านโครงการ Mobile Penetration Testing ตาม 
OWASP Top 10 and Mobile Security Methodology

ผลการด าเนินงานปี 2567:

• 100% ระบบความปลอดภัยทางไซเบอร์ ผ่านการทดสอบทุกหัวข้อ

• ไม่พบเหตุการณ์การโจมตีทางไซเบอร์



โครงสร้างการคุ้มครองข้อมูล

เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer: DPO) และคณะกรรมการ มีหน้าท่ีควบคุมดูแลการเก็บรวบรวมข้อมูลส่วน
บุคคล การใช้ และการเปิดเผย ตลอดจนน าเสนอรวบรวมผลการด าเนินงาน และความเสี่ยง ต่อคณะกรรมการจัดการการบริหารความเสี่ยง เพ่ือ
ด าเนินการประเมินความเสี่ยงขององค์กรประจ าปี ตลอดจนให้ค าปรึกษา และสื่อสารให้ท่ัวท้ังองค์กรทราบถึงระเบียบปฏิบัติบทลงโทษทางวินัยท่ี
เกี่ยวข้อง และมาตรการแก้ไข พร้อมและการเยียวยาผู้ได้รบัผลกระทบ



นโยบายความเปน็ส่วนตัว (PDPA)

ในปี 2566 บริษัทฯ ได้ด าเนินการตรวจสอบและวิเคราะห์ช่องโหว่ จากหน่วยงานภายนอกโดย NIST เพ่ือตรวจสอบประสิทธิผลของระบบการ
จัดการ กระบวนการด้านความปลอดภัยทางไซเบอร์ และโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ

นโยบายและข้ันตอนความเป็นส่วนตัวของข้อมูล มีผลกับการด าเนินงานทั้งหมด เช่น คู่ค้าธรุกิจ และผู้รับเหมา

นโยบายความเป็น
ส่วนตัวส าหรับนัก

ลงทุน

นโยบายความเป็น
ส่วนตัวส าหรับ
พนักงาน

การขอรับความ
ยินยอม

(Consent)

นโยบายความเป็น
ส่วนตัวส าหรับ
กล้องวงจรปิด

นโยบายคุกกี้
(Cookie Policy)

ก าหนดมาตรการ
เยียวยากับเจ้าของ

ข้อมูล

การบริหารและ
จัดการข้อมูลส่วน

บุคคล

ประกาศแต่งตั้ง
เจ้าหน้าที่คุ้มครอง
ข้อมูลส่วนบุคคล

ฝึกอบรมให้ความรู้ ประเมินความเสี่ยง
เกี่ยวกับการ

ประมวลผลข้อมูล
ส่วนบุคคล

นโยบายความเป็น
ส่วนตัวส าหรับ

ลูกค้า

นโยบายความเป็น
ส่วนตัวส าหรับคู่ค้า

ธุรกิจ



นอกจากน้ีบริษัทฯ จัดให้มีมาตรการในการรักษาความม่ันคงปลอดภัย ตลอดจนการป้องกันไม่ให้ผู้ท่ีไม่ได้รบัอนุญาตเก็บรวบรวมข้อมูลหรอืน า
ข้อมูลส่วนบุคคลไปใช้โดยมิชอบ รวมถึงยังให้ความส าคัญกับความปลอดภัยของข้อมูลส่วนบุคคล (Personal Identifiable Information: PII) 
ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล (PDPA) จึงได้ประกาศนโยบายการปกป้องข้อมูล และด าเนินการติดตั้งเครื่องมือการจดัั้นล าดับข้อมูล 
(Data Classification and Labelling) และการป้องกันข้อมูลรัว่ไหล (Data Loss Prevention) แบบอัติโนมัติ

ขอบเขตและการน าไปปฏิบติั ผลลัพธ์ ปี 2567

การจัดการควาเมส่ียง / การปฏิบัติตาม
กฎระเบียบ

• 80% ของความเสี่ยงด้านข้อมูลส่วนบุคคลได้รับการทบทวน และก าหนดแผนบริหาร
จัดการ

การด าเนินการทางวินัยกรณีฝา่ฝนื

• 100% ของพนักงาน ได้รับการตรวจสอบว่าปฏิบัติตามนโยบายความเป็นส่วนตัว ในการ
ประเมินผลการปฏิบัติงานประจ าปีและโบนัสสิ้นปี

• 100% ของพนักงาน คู่ค้าธุรกิจ และผู้รับเหมาได้รบั
การสื่อสารถึงเหตุการณ์การรัว่ไหลของข้อมูลส่วนบุคคล

ตรวจประเมินการปฏิบัติตามนโยบาย
ความเป็นส่วนตัวโดยบุคคลที่สาม

• อยู่ระหว่างด าเนินการ

ตรวจประเมินการปฏิบัติตามนโยบาย
ความเป็นส่วนตัวโดยหน่วยงานภายใน

• 100% ได้รับการตรวจประเมินโดยหน่วยงานภายใน
เป็นประจ าทุกปี



ข้อมูลความเปน็ส่วนตัวของลูกค้า

เพ่ือปกป้องข้อมูลความเป็นส่วนตัวของลูกค้าไม่ให้รั่วไหลออกภายนอกบรษิทัฯ หากไม่ได้มีการอนุญาตอย่างถูกต้อง และลดความเสี่ยงจากการ
รั่วไหลข้อมูลและรักษาประสิทธิภาพข้อมูลว่ามีความปลอดภัยขณะใช้งาน จึงมีนโยบายความเป็นส่วนตัวของบุคคลภายนอก ซึ่งครอบคลุมดัง
หัวข้อต่อไปน้ี

• วิธีท่ีบริษัทฯ ใช้เก็บรวบรวมข้อมูลส่วนบุคคลและข้อมูลส่วนบุคคลท่ีจัดเก็บ

• วัตถุประสงค์ของการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

• การเปิดเผยข้อมูลส่วนบุคคล

• การส่งหรือโอนข้อมูลไปยังต่างประเทศ

• ระยะเวลาการเก็บรวบรวมข้อมูลส่วนบุคคล

• สิทธิของลูกค้า

• การปรับปรุงข้อมูลส่วนบุคคลของลูกค้า

• มาตรการในการรักษาความปลอดภัยของขอ้มูลส่วนบุคคลของลูกค้า

• ข่าวสารทางการตลาด

• โปรแกรมคุกกี้ (Cookies) และข้อมูลเชิงเทคนิค

• กรณีการเช่ือมต่อไปยังเว็บไซต์ของบุคคลอ่ืน

• การเปล่ียนแปลงนโยบายความเป็นส่วนตัว

• ช่องทางการติดต่อ



ผลการด าเนินงานปี 2567:

• 100% ของพนักงานใหม่ได้รับการอบรมเกี่ยวกับการป้องกันข้อมูลรัว่ไหล และนโยบายความเป็นส่วนตัว

• ไม่พบ กรณีรั่วไหลของข้อมูลหรอืการละเมิดความเป็นส่วนตัวของลูกค้า พนักงาน คู่ค้าธุรกิจ และผู้รับเหมา


