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2. ความรับผิดชอบต่อความมั่นคงปลอดภัยสารสนเทศ

2.1 ผูใ้ชต้อ้งท าความเขา้ใจ และปฏิบตัิตามนโยบายความมั่นคงปลอดภยัสารสนเทศที่ก าหนด 

2.2 ผูใ้ชต้อ้งปรกึษากบัผูจ้ดัการตามสายบงัคบับญัชา หรือ หน่วยงานรกัษาความมั่นคงปลอดภยัสารสนเทศ เพื่อคลายขอ้สงสยัใด ๆ 
เก่ียวขอ้งนโยบายเหล่านัน้  

2.3 ผูใ้ชต้อ้งรายงานเรื่องดงัต่อไปนีแ้ก่ผูบ้รหิารตามสายบงัคบับญัชา หรือ หน่วยงานรกัษาความมั่นคงปลอดภยัสารสนเทศ 

ก) เหตกุารณท์ี่น่าสงสยั หรือ เหตกุารณผิ์ดปกติดา้นการรกัษาความมั่นคงปลอดภยัสารสนเทศ 

ข) จดุอ่อนดา้นการรกัษาความมั่นคงปลอดภยั ที่เก่ียวขอ้งกบัคน กระบวนการ และ/หรือ ระบบ 

ค) ความเส่ียงทางดา้นการรกัษาความมั่นคงปลอดภยั และ/หรือ 

ง) ประเด็นปัญหาเก่ียวกบัการรกัษาความมั่นคงปลอดภยั 

2.4 ผูใ้ชต้อ้งไม่ละเมิดการควบคมุดา้นการรกัษาความมั่นคงปลอดภยัที่บรษิัทจดัท าขึน้

2.5 ผูใ้ชต้อ้งปฏิบตัิตามสญัญาการไม่เปิดเผยขอ้มลู (NDA) ตลอดเวลาการเป็นพนกังาน, การว่าจา้ง ตลอดจนหลงัจากสญัญาวา่จา้ง
สิน้สดุ 

2.6 ผูใ้ชต้อ้งปฏิบตัิตามนโยบายการคุม้ครองขอ้มลูส่วนบคุคล และนโยบายการรกัษาความปลอดภยัขอ้มลูของบรษิัท ในกรณีขอ้มลูส่วน
บคุคลรั่วไหล หรือขอ้มลูความลบัของบรษิัทรั่วไหล ผูใ้ช ้เจา้ของขอ้มลู หรือเจา้ของระบบ ตอ้งแจง้ฝ่ายคุม้ครองขอ้มลูส่วนบคุคล และ
หน่วยงานรกัษาความมั่นคงปลอดภยัสารสนเทศ โดยทนัที 
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3. การใช้งานทรัพยส์นิ

3.1 ผูใ้ชม้ีหนา้ที่รบัผิดชอบดงัต่อไปนี ้

การใช้ระบบ และ เครือข่าย 

• หา้มน าโปรแกรมประสงคร์า้ย (malicious programs) เขา้สู่เครือขา่ยหรือเครื่องแมข่่าย (เช่น ไวรสั เวิรม์ ไวรสัมา้โทรจนั อีเมล
บอมบ ์ฯลฯ)

• หา้มเปิดเผยรหสัผ่านแก่ผูอ้ื่น หรือ อนญุาตใหบ้คุคลอื่นใชบ้ญัชีผูใ้ชง้านของตนเอง

• หา้มละเมดิมาตรการดา้นความปลอดภยั หรือ การท าใหเ้ครือขา่ยการติดต่อสื่อสารหยดุชะงกั

• หา้มท าสแกนพอรท์ (Port Scanning) หรือ การสแกนดา้นการรกัษาความมั่นคงปลอดภยั ยกเวน้กระท าโดยพนกังานหรือ
คู่สญัญาที่ไดร้บัอนญุาต

• หา้มดกัจบัขอ้มลูในระบบเครือขา่ย ยกเวน้การกระท านัน้เป็นส่วนหน่ึงของหนา้ที่ปกติของพนกังานนัน้ ๆ

• หา้มหลีกเล่ียงการพิสจูนต์วัตนหรือมาตรการรกัษาความมั่นคงปลอดภยัของเครื่องแม่ข่าย, เครือขา่ย หรือระบบงาน

• หา้มโจมตีเครื่องคอมพิวเตอรห์รือเครือข่ายอื่น ๆ เช่น การโจมตใีหเ้กิดการหยดุชะงกัในการใหบ้รกิาร (Denial of service
attack)

• หา้มรบกวน หรือท าใหก้ารใชง้านเซสชันของผูใ้ชห้ยดุชะงกั

• หา้มเปิดเผยขอ้มลูเก่ียวกบัพนกังาน หรือ ลิสตร์ายชื่อพนกังานแกบ่คุคลภายนอก

• หา้มเปิดเผยขอ้มลูระบบ หรือ มาตรการป้องกนัดา้นการรกัษาความมั่นคงปลอดภยัของกลุ่มธุรกิจในเครือซีพี แอ็กซต์รา้
แก่บคุคลที่ไม่ไดร้บัอนญุาต
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การเข้าถึงระบบงานจากทางไกล (Remote access) 

• สิทธิในการเขา้ถึงจากทางไกลจะใหเ้มื่อจ าเป็น และระงบัทนัทีเมื่อ เมื่อลาออก, สิน้สดุความจ าเป็นในการใชง้าน, สิน้สดุ
โครงการ

• การเขา้ถงึจากทางไกลไม่วา่จะเป็น VPN, SSH ฯลฯ  เพื่อเขา้มาด าเนินงานเสมือนด าเนินการในพืน้ที่ท  างานปกติ ตอ้งไดร้บัการ
อนมุตัิจากหน่วยงานรกัษาความมั่นคงปลอดภยัสารสนเทศ และตอ้งไดร้บัการต่ออายทุกุ 3 เดือน

• หา้มใช ้Service การเชื่อมต่อทางไกล นอกเหนือจากที่ทาง IT จดัหาให้

• หา้มใหผู้อ้ื่นเขา้ถงึหรือใชเ้ครื่องคอมพิวเตอรร์ะหวา่งที่มกีารเชื่อมต่อจากทางไกล

การใช้งานคอมพวิเตอร ์

• ผูใ้ชต้อ้งดแูลเรื่องการรกัษาความมั่นคงปลอดภยัของเครื่องคอมพวิเตอร ์และ จ ากดัการเขา้ถึงเครื่องคอมพวิเตอรเ์ดสกท์็อป ทัง้
ทางกายภาพ และทางตรรกะ (logical access)

• หา้มเปล่ียนค่าระบบของฮารด์แวร ์การตัง้ค่าในระบบปฏิบตัิการ หรือ ระบบงานท่ีติดตัง้บนเครื่องคอมพิวเตอรเ์ดสกท์็อป หาก
ผูใ้ชต้อ้งการการเปล่ียนแปลงใด ๆ ใหต้ิดต่อผูบ้งัคบับญัชา และขออนมุตัิพรอ้มเหตผุลในการด าเนนิการดงักล่าว

• การใชง้านของบญัชีที่มีสิทธิสงู (administrative rights) ของทกุระบบจะปิดไม่ใหใ้ชง้าน  หากมีความประสงคท์ี่ตอ้งใชง้านสิทธิ
ดงักล่าว ตอ้งขออนมุตัิพรอ้มเหตผุลจากผูบ้งัคบับญัชา

• หา้มมใิหผู้ใ้ชท้  าใหเ้กดิการเขา้ถึงจากเครือขา่ยภายนอกโดยตรง เช่น ผ่านการเชื่อมต่อผ่าน VPN ส่วนบคุคล ผ่านการปล่อย
สญัญาณโทรศพัทม์ือถือ

เพื่อป้องกนัความเสี่ยงจากการเข้าถึงโดยไม่ได้รับอนุญาต ผู้ใช้ควรปฏิบตัิมาตรการต่อไปนี:้ 

• ใหอ้อกจากระบบงานทัง้หมด หรอื ปิดเครื่องคอมพิวเตอรเ์ดสกท์็อป หากตอ้งทิง้เครื่องคอมพิวเตอรเ์ดสกท์็อปไวโ้ดยไมม่ีใคร
ดแูลเป็นระยะเวลานาน

• ใหเ้ปิดใชโ้ปรแกรมรกัษาหนา้จอ (screen saver) ที่มีรหสัผ่าน หากตอ้งทิง้เครื่องคอมพิวเตอรเ์ดสกท์็อปเป็นระยะเวลาสัน้ ๆ

• หา้มแชรโ์ฟลเดอรใ์นคอมพิวเตอรก์บัผูใ้ดผ่านเครือขา่ย
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การใช้งานอินเทอรเ์น็ต 

• ผูใ้ชค้วรเขา้ถึงอินเทอรเ์น็ตเพื่อจดุประสงคท์างธุรกจิ 

• การใชอ้ินเทอรเ์นต็ในเรื่องส่วนตวัเป็นครัง้คราวตามสมควรสามารถท าได ้โดยที่ตอ้งไม่มีผลกระทบต่อประสิทธิภาพการท างาน

• ผูใ้ชจ้ะตอ้งท าการพิสจูนต์วัตนกอ่นการใชง้านอินเทอรเ์นต็ และใหเ้ขา้ถงึเฉพาะเว็บไซตท์ี่เก่ียวข้องกบัการท างาน กลุ่มธุรกิจใน
เครือซีพี แอ็กซต์รา้ จะมีสิทธ์ิในการกรอง และหา้มการเขา้ถึงบางเว็บไซต์

• หา้มผูใ้ชใ้ชอ้ินเทอรเ์นต็ในการกระท า ดงันี ้

o ดาวนโ์หลด หรือส่งต่อซอฟตแ์วรป์ระสงคร์า้ยหรือแพรก่ระจายไวรสั

o ละเมิดขอ้ตกลงดา้นลิขสิทธิ์

o อปัโหลดไฟลซ์อฟตแ์วร ์หรือขอ้มลูของกลุ่มธุรกจิในเครือซีพี แอ็กซต์รา้ ไปยงัเว็บไซตอ์ินเทอรเ์น็ตใด ๆ โดยไม่ไดร้บั
อนญุาต

o เปิดเผยขอ้มลูที่เป็นความลบั หรือ ขอ้มลูที่ละเอียดอ่อนของกลุ่มธรุกิจในเครือซีพี แอ็กซต์รา้ โดยไมไ่ดร้บัอนญุาต

o โพสตม์มุมอง หรือ ความคิดเห็นในนามของกลุ่มธุรกจิในเครือซีพี แอ็กซต์รา้ โดยไม่ไดร้บัอนญุาต

o เขา้เว็บไซด ์ท่ีผิดกฎหมาย หรือ จรยิธรรม เช่น การพนนั ภาพลามกอนาจาร

การใช้อีเมล 

• หา้มมใิหส่้งหรือส่งต่ออเีมลท่ีมีขอ้มลูอนัเป็นความลบัของกลุ่มธุรกิจในเครือซีพี แอ็กซต์รา้ ไดแ้ก่ ขอ้มลูลกูคา้ กลยทุธท์างธุรกิจ
ฯลฯ ไปยงัภายนอกกลุ่มธุรกิจในเครือซีพี แอ็กซต์รา้ รวมถึงส่งไปยงัอีเมลส่วนตวัโดยไม่ไดร้บัอนญุาต

• หา้มมใิหส่้งหรือส่งต่ออเีมลดงัต่อไปนี ้ภายในหรือภายนอกกลุม่ธุรกิจในเครือซีพี แอ็กซต์รา้ :

o ส่งอีเมลที่มีค  าพดูหมิ่นประมาท ท าใหเ้สียชื่อเสียง ล่วงละเมิด เหยียดเชือ้ชาติ หรือ ลามกอนาจาร

o ส่งอีเมลที่มีไวรสัหรือเวิรม์

o ส่งอีเมลจดหมายลกูโซ่ เข่น อีเมลหลอกลวงไวรสัม อีเมลขา่วสารที่ไม่เป็นความจรงิ, อีเมลการสนบัสนนุทางการเมือง หรือ
ศาสนา เป็นตน้

o ส่งอีเมลท่ีมเีอกสาร ซอฟตแ์วร ์หรือขอ้มลูอ่ืน ๆ ท่ีละเมิดลิขสิทธิ์ หรือ ความเป็นส่วนตวั

3.2 ผูใ้ชม้ีหนา้ที่ตอ้งดแูล รกัษาทรพัยสิ์นท่ีอยู่ในการครอบครอง และส่งคืนทนัทีหลงัจากสิน้สดุการใชง้านตามวตัถปุระสงค ์หรือ การ
ว่าจา้งสิน้สดุลง
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4. การป้องกนัเอกลกัษณบ์ุคคล

4.1 หา้มมิใหเ้ปิดเผยขอ้มลูส าหรบัพิสจูนต์วัตนที่ออกโดยกลุ่มธุรกจิในเครือซีพี แอ็กซต์รา้ (รวมถึง hard-token หรือ soft-token) 

4.2 หา้มเขียน ขอ้มลูส าหรบัการพิสจูนต์วัตนซึ่งเป็นความลบั เช่น รหสัผ่าน PINS ไวใ้นสถานท่ีที่ผูอ้ื่นสามารถมองเห็น 

การสร้างรหัสผ่าน 

ผูใ้ชค้วรเลือกรหสัผ่านท่ีจ างา่ย แต่ยากต่อการคาดเดา  โดยใชแ้นวทางดงัต่อไปนี ้

• ไม่ใชช้ื่อ ชื่อย่อ ตวัอกัษรย่อของตนเอง ชื่อคนในครอบครวั เพื่อน บรษิัท

• ไม่ใชข้อ้มลูส่วนบคุคล เช่น วนัเกดิ ที่อยู่ หมายเลขโทรศพัท ์ฯลฯ

• ไม่ใชค้  าหรือตวัเลข ท่ีมีรูปแบบท่ีคาดเดาได ้เช่น aaabbb, qwerty, zyxwvuts, 123321

• ไม่ใชก้ารเติมตวัเลขน าหนา้หรือตามทา้ย (เช่น secret1, 1secret)

• รหสัผ่านท่ีแข็งแกรง่มีความยาวขัน้ต ่า 8 อกัษร ประกอบดว้ยตวัเลข (1,2,3) อกัขระพเิศษ (@, #, $) และอกัษรภาษาองักฤษ
ตวัพิมพเ์ล็ก และใหญ่ (A,B,c)

เพื่อป้องกนัความเสี่ยงจากการเข้าถึงโดยไม่ได้รับอนุญาต 

• ผูใ้ชค้วรแน่ใจวา่ ไม่มีใครเฝา้ดขูณะก าลงัป้อนรหสัผ่านเขา้สู่ระบบ

• ผูใ้ชไ้ม่ถามรหสัผ่านของผูอ้ื่น

• ผูใ้ชต้อ้งเปล่ียนรหสัผ่านของตนเองเองภายใตส้ถานการณต์่อไปนี ้

o เปล่ียนรหสัผ่านอย่างนอ้ยหนึ่งครัง้ทกุ 90 วนั

o เมื่อระบบบงัคบัใหเ้ปล่ียน (โดยระบบงาน และระบบปฏิบตัิการ)

o เปล่ียนรหสัทนัที หลงัจากเปิดเผยรหสัผ่านแก่ผูอ้ื่น หรือสงสยัว่ารหสัผ่านถกูละเมดิ

4.3 หา้มน าเครื่องมือหรืออปุกรณข์องบคุคลที่สาม มาเชื่อมต่อกบัระบบ เวน้แต่ ไดร้บัการอนมุตัิโดยหน่วยงานรกัษาความมั่นคง
ปลอดภยัสารสนเทศ 
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5. การใช้สิทธิระดับสูงโดยมิชอบ (Privilege misuse)

5.1 หา้มน าสิทธ์ิระดบัสงูไปใชใ้นทางมชิอบ 

5.2 ผูใ้ชต้อ้งรายงาน การไดม้า หรือการใชง้านสิทธิระดบัสงู แกเ่จา้ของระบบตามสายบงัคบับญัชา และ หรือผูด้แูลระบบเพื่อรบัทราบ 

6. นโยบายการน าอุปกรณไ์อทสีว่นตัวมาท างานดว้ย (BYOD)

6.1 ผูใ้ชท้กุคนตอ้งรบัทราบ ขอ้ก าหนดการใชง้านทรพัยสิ์นสารสนเทศอยา่งถกูตอ้งปลอดภยั ก่อนน าอปุกรณม์ือถือ อปุกรณไ์อทีส่วนตวั
มาใชใ้นที่ท  างาน หรือเขา้ถึงอเีมลของบรษิัท 

6.2 บรษิัทมีสิทธ์ิในการควบคมุขอ้มลูบรษิัท บนอปุกรณไ์อทีส่วนตวัที่เชื่อมต่อขอ้มลูบรษิัท เพื่อการป้องกนัขอ้มลูบรษิัทรั่วไหล และการ
รกัษาความปลอดภยัตามนโยบายของบรษิัทเท่านัน้ 

6.3 บรษิัทมีสิทธ์ิในการลบขอ้มลูของบรษิัทเทา่นัน้ บนอปุกรณไ์อทีส่วนตวัที่เชื่อมต่อขอ้มลูบรษิัท เมื่ออยู่ภายใตส้ถานการณต์่อไปนี ้

a) อปุกรณไ์อทีส่วนตวัสญูหาย หรือ

b) สิน้สดุสญัญาว่าจา้ง

7. เครือข่ายทางสังคมออนไลน ์บทความทางอนิเทอรเ์น็ต กระดานข่าวสาร การแชรข์อ้มูล ฯลฯ

7.1 หา้มพนกังานมีปฏิสมัพนัธใ์นนามบรษิัทผ่านโซเชยีลมีเดีย เวน้แต่พนกังานท่ีไดร้บัอนญุาต 

7.2 หา้มโพสตข์อ้มลูของบรษิัท หรือ ความคิดเห็นส่วนตวัเก่ียวกบับรษิัทในเครือข่ายสงัคม 

8. การปฏิบัตติามระเบียบ

8.1 พนกังาน และบคุลากรอื่นที่เก่ียวขอ้ง ตอ้งรบัทราบขอ้ก าหนดตามแบบฟอรม์นี ้โดยลงนามในหนา้สดุทา้ยของเอกสาร หรือรบัทราบ
ผ่านระบบของฝ่ายบคุคล 

8.2 การปฏิบตัิตามขอ้ก าหนด และนโยบายที่เก่ียวขอ้ง ถือเป็นขอ้บงัคบั หากละเมิดจะส่งผลใหถ้กูลงโทษทางวินยั 

8.3 การขาดความเขา้ใจในนโยบายเหล่านีม้ิถือว่าเป็นเหตผุลของการละเมดินโยบาย 
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9. การลงโทษทางวนัิย

9.1 การละเมิดขอ้ก าหนด และ/หรือนโยบายที่ก าหนดไว ้จะถกูด าเนินการทางวินยั จากผูบ้งัคบับญัชา โดยค าแนะน าจากฝ่ายทรพัยากร
บคุคล หน่วยงานรกัษาความมั่นคงปลอดภยัสารสนเทศ และ/หรอื ฝ่ายที่ดแูลเก่ียวกบัการปฏิบตัติามกฎระเบยีบ 

9.2 มาตรการทางวินยัอาจมตีัง้แต่การลงโทษใหพ้นกังานเขา้รบัการอบรมซ า้ในเรื่องความตระหนกัดา้นการรกัษาความมั่นคงปลอดภยั
สารสนเทศ จนไปถึงการยกเลิกการว่าจา้ง 




